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DURAK FINDIK SAN. VE TIC. A.S. olarak; tiim bilgi varliklarimizin gizliligini, biitiinligini ve
erisilebilirligini korumay, dijital ve fiziksel bilgi akislarimizi glivenli sekilde yonetmeyi ve is
surekliligimizi kesintisiz stirdiirebilmeyi temel sorumluluklarimiz arasinda gérmekteyiz. Bilgi giivenligi;
yalnizca teknik bir gereklilik degil, ayni zamanda sirketimizin itibari, sirdirilebilirligi, yasal uyumu ve
paydaslarimiza karsi glvenilirligimizin ayrilmaz bir pargasidir.

Bu dogrultuda; bilgi glivenligi risklerinin tanimlanmasi, analiz edilmesi, 6nceliklendirilmesi, gerekli
Onlemlerin alinmasi ve tim bu siireglerin seffaf bir sekilde yonetilmesi, Durak Findik'in strdrilebilir
blylime ve kurumsal yénetim anlayisinin temel unsurlarindandir.

Bu kapsamda DURAK FINDIK olarak, bilgi glivenligini gliglendirmek, riskleri kontrol altina almak, veri
gizliligini saglamak ve tiim bilgi varliklarimizi korumak amaciyla:

e Tim dijital ve fiziksel bilgi varliklarimiz igin sistematik bir risk dederlendirme siireci yiiriitmeyi,

e Bilgi varliklarini siniflandirmayi, 6nem seviyelerine gére degerlendirmeyi ve diizenli olarak
glncellemeyi,

e Yetkisiz erisim, veri kaybi, veri sizintisi, siber saldiri, donanim arizasi ve insan kaynakl hatalar gibi
tim tehditleri belirlemeyi ve analiz etmeyi,

e Riskleri olaslilik ve etki kriterlerine gore derecelendirerek ylksek riskleri dncelikli olarak ydnetmeyi,

e Teknik ve idari kontrol mekanizmalarini (guigll parola politikasi, antivirts, glivenlik duvari, erisim
yetkilendirme, cok faktorli dogrulama, yedekleme, log izleme vb.) etkin sekilde uygulamayi,

e Kritik bilgiler icin erisim kisitlamasi ve “bilmesi gereken” prensibini zorunlu kilmayi,

 Calisanlarin bilgi glivenligi farkindaligini artirmak amaciyla diizenli egitimler gergeklestirmeyi ve tiim
personelin bu politikaya tam uyumunu saglamayi,

o Sirket e-posta sistemi, bulut hizmetleri, mobil cihazlar ve ag altyapisinda giivenlik standartlarini
surekli olarak gelistirmeyi,

o Uciincii taraf hizmet saglayicilar ve is ortaklarinin bilgi giivenligi standartlarina uymasini zorunlu
tutmayi; uyumsuzluk halinde dizeltici faaliyet siireglerini isletmeyi,

e KVKK ve ilgili tim ulusal/uluslararasi bilgi glivenligi dizenlemelerine tam uyum saglamayi,

e Risk degerlendirme siireclerini yilda en az bir kez gézden gegirerek glincellemeyi ve yeni sistem,
yazilim, proje veya platform devreye alindiginda ek risk analizi yapmayi,

« Bilgi giivenligi ihlali, stipheli durum veya zafiyet tespit edildiginde hizli, glivenli ve gizlilik esasli bir
inceleme slireci yuritmeyi,

e Bilgi glivenligi politikamizin; Etik Kurallar, Gizlilik Politikasi, Cikar Catismasi Politikasi ve diger ilgili
prosediirlerle biitiinsel bir yapida uygulanmasini saglamayi,

* Mevzuat degisiklikleri, sektorel riskler, teknolojik gelismeler ve sirket ihtiyaglari dogrultusunda
politikay: strekli olarak iyilestirmeyi taahhit ederiz.
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